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POLITICA DE ADMINISTRACION DE RIESGOS
DIRECCION NACIONAL DE DERECHO DE AUTOR

OBJETIVO DE LA POLITICA DE RIESGOS

Establecer los lineamientos para la administracion y control de los riesgos de gestion, seguridad
de la informacion y corrupcién en la Unidad Administrativa Especial Direcciéon Nacional de
Derecho de Autor (DNDA), para una adecuada identificacion, medicién, control y monitoreo;
y asi mismo, minimizar la probabilidad de su materializacién para evitar afectacion sobre el
cumplimiento de las metas institucionales y gestionarlos a un nivel aceptable.

ALCANCE

Este documento aplica para todos los procesos de la Entidad (estratégicos, misionales y de
apoyo), y para todas las acciones ejecutadas por los servidores durante el ejercicio de sus
funciones.

ANTECEDENTES

La Direccion Nacional del Derecho de Autor se crea como una Unidad Administrativa Especial,
con personeria juridica, autonomia administrativa y patrimonio independiente, adscrita al
Ministerio de Gobierno, hoy Ministerio del Interior, mediante el Decreto 2041 del 29 de agosto
de 1991.

Sobre su jurisdiccion, competencia y domicilio: Sus competencias en dicho decreto
fueron el disefo, direccidén, administracién y ejecucion de las politicas gubernamentales en
materia de derechos de autor; llevar el registro nacional de las obras literarias y artisticas y
ejercer la inspeccion y vigilancia sobre las sociedades de gestidon colectiva de los derechos
reconocidos en la Ley 23 de 1982 y demas disposiciones. El ambito de las funciones de la
Direcciéon Nacional del Derecho de Autor comprende todo el territorio nacional, teniendo su
domicilio principal en la ciudad de Bogota.

Sobre su patrimonio: El patrimonio de la DNDA esta constituido por:

* a) Las partidas ordinarias y extraordinarias asignadas en el Presupuesto Nacional y los
recursos propios.

* b) Las donaciones nacionales e internacionales que reciba.

» ) Los bienes muebles e inmuebles que adquiera o haya adquirido a cualquier titulo.

A, * d) Los rendimientos financieros obtenidos de sus recursos propios.

= e) Los recursos provenientes del crédito externo e interno.
f) Los demas que obtenga a cualquier titulo.




Sobre su Control Fiscal: La vigilancia de la gestion fiscal de la DNDA es ejercida por la
Contraloria General de la Republica.

Sobre su Representante Legal: El director general de esta entidad es su representante
legal, cuyo nombramiento es efectuado por el Presidente de la Republica o por el Ministro de
Interior si se ha delegado en él esta competencia.

Sobre su Régimen Juridico: El régimen juridico aplicable en materia presupuestal, de
administracién de personal y de contratacion sera el mismo que rige para los establecimientos
publicos, ajustado a la naturaleza juridica y a la estructura que determina este Decreto.

Sobre sus objetivos y funciones:
Objetivo Institucional de la DNDA

Contribuir a los fines esenciales del Estado colombiano, mediante el disefio, direccion,
administracién y ejecucion de las politicas gubernamentales en materia de derecho de autor y
derechos conexos, asegurando la proteccion de los derechos de los autores vy titulares de las
obras literarias y artisticas, contribuyendo a la creacién de una cultura de respeto por dichos
derechos y fomentando un ambiente propicio para la creacion y difusion de nuevas obras como
expresion del desarrollo econdémico, artistico y cultural del pais.

Funciones:

El Decreto 2041 de 1991, le asigna a la Direccion Nacional de Derecho de Autor los siguientes
cometidos institucionales:

1. Disefar, administrar y ejecutar las politicas gubernamentales en materia de derecho de
autor y derechos conexos.

2. Administrar el registro nacional de las obras literarias, artisticas, y de los actos o contratos
vinculados con el derecho de autor o los derechos conexos.

3. Ejercer la facultad de inspeccidn y vigilancia sobre las sociedades de gestion colectiva de
derecho de autor y derechos conexos. _

4. Recomendar la adhesion y procurar la ratificacién y aplicacién a los tratados internacionales 4 :
sobre derecho de autor y derechos conexos. :




5. Dictar las providencias necesarias con el objeto de cumplir los acuerdos internacionales
sobre derecho de autor y derechos conexos.

6. Capacitar y difundir el conocimiento del derecho de autor y los derechos conexos.

TERMINOS Y DEFINICIONES

A continuacion, se relacionan los conceptos basicos y necesarios para la comprension de la
metodologia que se desarrollara a través del presente documento.

» Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion con sus
objetivos, el marco legal y las disposiciones de la alta direccién. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

» Activo: en el contexto de seguridad digital o de la informacion, son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

» Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.

» Cadena de valor: la interrelacion de los procesos dirigidos a satisfacer las necesidades y
requisitos de los usuarios (procesos misionales).

» Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar
y a partir del cual la alta direccion considera que no seria posible el logro de los objetivos
de la entidad.

» Caracterizacion de proceso: estructura que permite identificar los rasgos distintivos de los
procesos. Establece su objetivo, la relacion con los demas procesos, los insumos, los activos,
su transformacion a través de las actividades que desarrolla y las salidas del proceso, se
identifican los proveedores y clientes o usuarios, que pueden ser internos o externos.

» Causa: todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacién de un riesgo.

» Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.
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Causa raiz: causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: medida que permite reducir o mitigar un riesgo.
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo.

Integridad: propiedad de exactitud y completitud.
Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Mapa de procesos: es la representacion grafica de los procesos estratégicos, misionales,
de apoyo, de evaluacion y sus interacciones. Constituye la razén de ser de la entidad, sintetiza
los principales propoésitos estratégicos y los valores esenciales que deben ser conocidos,
comprendidos y compartidos por todas las personas que hacen parte de la entidad.

Modelo de operacion por procesos: el modelo de operacion por procesos es el estandar
organizacional que soporta la operacidn de la entidad publica, integrando las competencias
constitucionales y legales que la rigen con el conjunto de planes y programas necesarios
para el cumplimiento de su mision, vision y objetivos institucionales. Pretende determinar la
mejor y mas eficiente forma de ejecutar las operaciones de la entidad.

Objetivo del proceso: es el resultado que se espera lograr para cumplir la mision y
vision; determina el como logro la politica trazada y el aporte que se hace a los objetivos
institucionales. Un objetivo es un enunciado que expresa una accion, por lo tanto, debe
iniciarse con un verbo fuerte como: establecer, identificar, recopilar, investigar, registrar,
buscar. Los objetivos deben ser: medibles, realistas y se deben evitar frases subjetivas en
su construccion.

Objetivos estratégicos: Identifican la finalidad hacia la cual deben dirigirse los recursos



esfuerzos para dar cumplimiento al mandato legal aplicable a cada entidad; estos objetivos
institucionales se materializan a través de la ejecucion de la planeacion anual de cada
entidad.

Plan anticorrupcion y de atencion al ciudadano: contempla la estrategia de lucha contra
la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.

Planeacion institucional: las estrategias de la entidad generalmente se definen por parte
de la alta direccion y obedecen a la razén de ser que desarrolla la misma, a los planes
sectoriales, las politicas especificas que define el Gobierno nacional, departamental o
municipal enmarcadas dentro del Plan Nacional de Desarrollo. En este contexto la entidad
define su planeacion institucional. La planeacion institucional hace uso de los procesos
estratégicos, misionales, de apoyo y evaluacion para materializarla o ejecutarla; por lo tanto,
la administracion del riesgo no puede verse de forma aislada.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafnino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afo.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo de corrupcién: posibilidad de que por accién u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.



» Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

ROLES Y RESPONSABILIDADES

El disefio y actualizacion del presente documento, esta a cargo de la Oficina Asesora de
Planeacion, y la aprobacion de este, se llevara a cabo por parte del Comité Institucional de
Coordinacién de Control Interno.

Por otro lado, la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor,
determina las siguientes responsabilidades en relacion con las lineas de defensa establecidas
en el Modelo Integrado de Planeacion y Gestion — MIPG, asi:

LINEA ESTRATEGICA

Define el marco general para la gestion del riesgo y el control
(politica de administracion del riesgo) y supervisa su cumplimiento.

Alta Direccion
Comité Institucional de Coordinacion de Control Interno

Desarrolla e implementa procesos de control y gestion de riesgos a
través de su identificacion, valoracion, monitoreo y acciones de mejora.

RESPONSABLES ROLP RINCIPAL

Disenar, implementar y monitorear los controles y gestionar
de manera directa en el dia a dia los riesgos de la entidad.

Le corresponde a los lideres de proceso asegurar la imple-

Subdirectores mentacion de esta metodologia para mitigar los riesgos en la
y asesores operacion, reportando a la Oficina Asesora de Planeacion sus
avances vy dificultades; esto incluye comunicar la actualiza-

cion de riesgos identificados cada vez que se presente. Los

servidores son los responsables de ejecutar controles opera-

tivos en el dia a dia.




Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disenados
apropiadamente y funciones como se pretende.

RESPONSABLES

ROL PRINCIPAL

Oficina Asesora de
Planeacion, Supervisores
de contratos o proyectos

Monitorear la gestion de riesgo y control ejecutada
por la primera linea de defensa, complementando su
trabajo.

Le corresponde a la Oficina Asesora de Planeacion
definir la metodologia, capacitar y acompanar con el
fin de asegurar la implementacion de los lineamien-
tos definidos. A la vez, esta a cargo de esta oficina la
socializacion del mapa de riesgos de la entidad a sus
partes interesadas, incluyendo cada modificacion
que se realice sobre el mismo.

Proporciona informacion sobre la efectividad del Sistema de Control
Interno, a través de un enfoque basado en riesgos, incluida la operacion
de la primera y segunda linea de defensa.

RESPONSABLES

ROL PRINCIPAL

Oficina de
Control Interno

Proporcionar un aseguramiento a través de la audi-
toria interna; por lo tanto, debe dar a conocer a toda
la entidad el Plan Anual d e Auditorias basado en
riesgos, y los resultados de la evaluacion de la ges-
tion del riesgo. De igual manera, asesora de forma
coordinada con la Oficina de Planeacion, a la primera
linea de defensa en la identificacion de los riesgos
institucionales y diseno de controles.




METODOLOGIA

La Direccion Nacional de Derecho de Autor aplicara la metodologia establecida por el
Departamento Administrativo de la Funcién Publica, descrita en la Guia para la administracion
de riesgos y el disefio de controles en entidades publicas, Version 5.

Antes de dar inicio a la metodologia para la administracion del riesgo, es importante tener
conocimiento de la entidad respecto a su contexto estratégico (mision, vision, objetivos
institucionales y planeacion institucional); por otra parte, es esencial operar por procesos, con el
fin de contemplar la informacion asociada a los mismos (caracterizacion y objetivo del proceso,

planes, programas o proyectos).

Esta metodologia, se desarrolla a través de tres (3) pasos basicos:

* Paso 1. Politica de administracion del riesgo

* Paso 2. Identificacion de riesgos
e Paso 3. Valoracion de riesgos

Conocimiento de la Entidad ~ 1 Vision.

2. Objetivos estratégicos.
3. Objetivos institucionales.

Modelo de Operaci()n por procesos 1. Caracterizacion de los procesos.

Politica de
administracion de riesgos

*  Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

Lineamientos
de la politica

Identificacion

Valoracion

2. Objetivos de los procesos.
3. Planes, programas o proyectos
asociados.

11 Lineamientos de la politica. (Gestion,
Corrupcion, Seguridad de la informacion).
1.2 Marco conceptual para el apetito del
riesgo.

2.1 Analisis de los objetivos estratégicos y
de los procesos.

2.2 |dentificacion de los puntos de control.
2.3 Identificacion de areas de impacto.

2.4 |dentificacion de areas de factores de
riesgo.

2.5 Descripcion del riesgo.

2.6 Clasificacion del riesgo.

3.1 Analisis de riesgos.

3.2 Evaluacion del riesgo.

3.3 Estrategia para combatir el riesgo.

3.4 Herramientas para la gestion del riesgo.
3.5 Monitoreo y revision.




La alta Direccion de la Direccidn Nacional de Derecho de Autor se compromete a administrar
adecuadamente los riesgos a los que se encuentra expuesta y que pueden interferir en el logro
de la mision, los objetivos institucionales y su imagen ante grupos de valor y de interés; lo
anterior, atendiendo los lineamientos definidos a través de la metodologia establecida para su
identificacién, valoracion, control y monitoreo; determinando a su vez, las acciones necesarias
de control preventivas de manera oportuna, para evitar su materializacion y asi mismo, mitigar
las posibles consecuencias a fin de mantener los niveles de riesgo aceptables.

» A través de este paso se deben identificar los riesgos que estén o no bajo el control de la
entidad y para lo cual se debe tener en cuenta lo siguiente:

» Analizar los objetivos estratégicos para identificar posibles riesgos que afectan su
cumplimiento.

» Analizar el objetivo y alcance del respectivo proceso (caracterizacién), verificando que se
encuentre alineado con la misién y vision de la entidad, para asegurar que contribuya a los
objetivos estratégicos.

» Identificar areas de impacto: es la consecuencia econdmica o reputacional a la cual se ve
expuesta la entidad en caso de materializarse un riesgo. Los impactos que aplican son
afectacién econodmica (o presupuestal) y reputacional.

FACTOR DEFINICION DESCRIPCION
Eventos relacionados con - Falta de procedimientos.
errores en las actividades | - Errores de grabacion, autorizacion.
que deben realizar los - Errores en calculos para pagos inter-
PROCESOS servidores de la nosy externos.
organizacion. Falta de capacitacion, temas relaciona-

dos con el personal




FACTOR DEFINICION DESCRIPCION

Incluye seguridad y salud - Hurto de activos.

en el trabajo. Se analiza - Posibles comportamientos no éticos
TALENTO posible dolo e intencion de los empleados.
HUMANO frente a la corrupcion. - Fraude interno (corrupcion, soborno).

- Falta de capacitacion, temas relaciona-
dos con el personal.

Eventos relacionados con | - Dano de equipos.
TECNOLOGIA la infraestructura tecnolo- | - Caida de aplicaciones.
gica de la entidad. - Caida de redes.

- Errores en programas.

Eventos relacionados con - Derrumbes.
la infraestructura fisica de | - |ncendios.
INFRAESTRUCTURA | la entidad. - Inundaciones.

- Danos a activos fijos.

Situaciones externas que - Suplantacion de identidad.
EVENTO EXTERNO afectan la entidad. - Asalto a la oficina.
- Atentados, vandalismo, orden publico.

Determine las causas por las cuales se puede generar el riesgo. Los tipos de causa
corresponden a:

» Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

» Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir mas
de una causa o subcausas que pueden ser analizadas.

CAUSA INMEDIATA ;Como? CAUSA RAiZ ¢Por qué?

- Adquisicion de bienes y servicios fuera de los

Multa y sancion A .
requer|m|entos normativos.

del organismo
de control - Incumplimiento de los requisitos para contratacion.




Clasificacion del riesgo

Permite agrupar los factores de riesgo identificados, se clasifica cada uno de los riesgos en las siguientes

categorias:

EJECUCION Y
ADMINISTRACION
DE PROCESOS

FRAUDE EXTERNO

FRAUDE INTERNO

FALLAS
TECNOLOGICAS

RELACIONES
LABORALES

USUARIOS,
PRODUCTOS Y
PRACTICAS

DANOS A ACTIVOS
FI)OS/EXTERNOS

Pérdidas derivadas de errores en la
ejecucion y administracion de procesos.

Pérdida derivada de actos de fraude por
personas ajenas a la organizacion (no
participa personal de la entidad).

Pérdida debido a actos de fraude, actua-
ciones irregulares, comision de hechos
delictivos abuso de confianza, apropia-
cion indebida, incumplimiento de regu-
laciones legales o internas de la entidad
en las cuales esta involucrado por lo
menos 1 participante interno de la
organizacion, son realizadas de forma
intencional y/o con animo de lucro para
si mismo o para terceros.

Errores en hardware, software, telecomu-
nicaciones, interrupcion de servicios
basicos.

Péerdidas que surgen de acciones
contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago
de demandas por danos personales o
de discriminacion.

Fallas negligentes o involuntarias de
las obligaciones frente a los usuariosy
que impiden satisfacer una obligacion
profesional frente a éstos.

Pérdida por danos o extravios de los
activos fijos por desastres naturales u
otros riesgos/eventos externos como
atentados, vandalismo, orden publico.

PROCESOS

EVENTO EXTERNO

TALENTO HUMANO

TECNOLOGIA

PUEDEN ASOCIARSE
A VARIOS FACTORES

INFRAESTRUCTURA

EVENTO EXTERNO



De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el ciclo de operacion, se
indican los tipos de riesgo que seran administrados y controlados por la Unidad:

* Gestion
e Corrupcion
* Seguridad de la informacién

Descripcion del riesgo
Para la redaccién de los riesgos de gestion, corrupcion y seguridad de la informacion, se adoptan los

esquemas propuestos por el Departamento Administrativo de la Funcién Publica, a través de la guia
para la administracién del riesgo y el disefio de controles en entidades publicas, asi:

M RIESGOS DE GESTION

Redaccion inicia con: cQue? ;como? ¢Por que?
Posibilidad de: Afectacion economica Por multa y sancion Debido a adquisicion de bienes
del ente regulador y servicios fuera de los

requerimientos normativos.

A A _A

Impacto Causa Inmediata Causa Raiz

Ejemplo: Posibilidad de afectacién econémica por multa y sancién del organismo de control, debido
la adquisicion de bienes y servicios fuera de los requerimientos normativos.

TENGA EN CUENTA EJEMPLO
X No describir como riesgos, omisiones ni | Errores en la liquidacion de la némina por
desviaciones del control. fallas en los procedimientos existentes.
X No describir causas como riesgos. Inadecuado funcionamiento de la plataforma

estratégica donde se realiza el seguimiento a
la planeacion.

X No describir riesgos como la negacion de Retrasos en la prestacion del servicio por no
un control. contar con digiturno para la atencion.

X No existen riesgos transversales, lo que | Pérdida de expedientes.
pueden existir son causas transversales.



Politica de administ

M RIESGOS DE CORRUPCION

Es necesario que, en la descripcion del riesgo concurran los componentes de su definicion asi:

ACCI()I\J U USO DEL DESNIACION DELA EL BENEFICIO
OMISION PODER GESTION DE LO PUBLICO PRIVADO

Propio o de terceros con el
fin celebrar un contrato.

‘ RIESGOS DE SEGURIDAD DE LA INFORMACION

Estos riesgos se basan en la afectacion de tres criterios en un activo, y por lo tanto su redaccién
correspondera a:

Ejemplo:

e Pérdida de integridad
* Pérdida de disponibilidad
* Pérdida de confidencialidad

Identifique los activos de informacion (solo aplican para riesgos de seguridad de la informacion).

Un activo es cualquier elemento que tenga valor para la entidad, sin embargo, en el contexto de
seguridad digital, son activos elementos tales como: aplicaciones de la organizacién, servicios web
— redes, informacion fisica o digital, Tecnologias de informacion Tl -Tecnologias de operacion TO que
utiliza la entidad para funcionar en el entorno digital.

De igual manera, permite determinar qué es lo mas importante que cada entidad y sus procesos poseen
(sean bases de datos, archivos, servidores web o aplicaciones clave para que la entidad pueda prestar
SuS servicios).

Los pasos a seguir para identificar los activos de informacion corresponden a:

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5 Paso6
Listar los activos Identificar el duefio | | Clasificar los Clasificar la Determinar la Identificar si existe
infraestructura

por cada proceso de los activos activos informacion criticidad del activo

critica cibernética



La identificacion y valoracion de activos debe ser realizada por la 12 Linea de defensa — lideres de
proceso, en cada proceso donde aplique la gestion del riesgo de seguridad de la informacién, con la
orientacion del responsable de seguridad digital o de seguridad de la informacion de la entidad publica;
en este caso por el CIO (Chief Infgormation Officer) de la DNDA.

Para profundizar sobre esta identificacidn, el Departamento Administrativo de la Funcion Publica sugiere
remitirse a la seccién 3.1.6 del “Modelo nacional de gestion de riesgo de seguridad de la informacion en
entidades publicas” del Ministerio de Tecnologias de la Informacion y las Comunicaciones, el cual hace
parte integral de la presente guia.

La valoracion permite establecer la probabilidad de ocurrencia del riesgo y el nivel de impacto, con el
fin de estimar la zona de riesgo inicial (RIESGO INHERENTE), y a través de la evaluacién del riesgo se
busca confrontar los resultados del analisis del riesgo inicial, frente a los controles establecidos, con el
fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

PROBABILIDAD:

A través de la sigujente tabla, se e§tablecen los criterios para definir el nive;l de probabilidad para los
riesgos de GESTION, CORRUPCION Y SEGURIDAD DE LA INFORMACION.

Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecuta
Muy baja COMo Maximos 2 veces por ano. 20%
c La actividad que conlleva el riesgo se ejecuta o
baja de 3 a 24 veces por ano. 20%
c La actividad que conlleva el riesgo se ejecuta
Media de 25 a 500 veces por ano. 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al ano y maximo 5000 veces 80%
por ano.
La actividad que conlleva el riesgo se ejecuta
Muy alta mas de 5000.q ’ | 100%
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IMPACTO

A travég, de la siguiente tabla, se establecen los griterios para definir el nivel de impacto para riesgos de
GESTION y SEGURIDAD DE LA INFORMACION.

Afectacion Economica Reputacional
Leve Afectacion menora | El riesgo afecta la imagen de algin area de
20% 10 SMLMV la organizacion.
El riesgo afecta la imagen de la entidad
Menor Entre 50 y 100 internamente, de conocimiento general nivel
-40% SMLMV interno, de junta directiva y accionistas y/o

de proveedores.

El riesgo afecta la imagen de la entidad con

Moderado Entre 50 y 100 algunos usuarios de relevancia frente al
-60% SMLMV logro de los objetivos.
Entre 100 y 500 El riesgo afecta la imagen de la entidad con
Mayor SMLMV efecto publicitario sostenido a nivel de
-60% sector administrativo, nivel departamental o
municipal.

Mayor a 500 SMLMV El riesgo afecta la imagen de la entidad a
Catastrofico nivel nacional, con efecto publicitario soste-

nido a nivel pais.

Por otra parte, la siguiente tabla indica los criterios para calificar el impacto en riesgos de CORRUPCION.

1. | ;Afectar al grupo de funcionarios del estado? X

2. | ;Afectar el cumplimiento de metas y objetivos de la dependencia? X

3. | ;Afectar el cumplimiento de mision de la entidad? X

4. sAfectar el cumplimiento de la mision del sector al que pertenece X
la entidad?

;Generar perdida de confianza de la entidad, afectando su reputacion? X



10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

;Generar pérdida de recursos econémicos?

;Afectar la generacion de los productos o la prestacion de servicios?

;Dar lugar al detrimento de calidad de vida de la comunidad por la
perdida del bien, servicios o recursos publicos?

;Genera pérdida de informacion de la entidad?

;Generar intervencion de los organos de control, de la Fiscalia u otro ente?
;Dar lugar a procesos sancionatorios?

;Dar lugar a procesos disciplinarios?

;Dar lugar a procesos fiscales?

;Dar lugar a procesos penales?

;Generar pérdida de credibilidad del sector?

;Ocasionar lesiones fisicas o pérdida de vidas humanas?

;Afectar la imagen regional?
;Afectar la imagen nacional?

;Generar dano ambiental?

Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Responder afirmativa de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

Moderado Moderado Genera medianas consecuencias sobre la entidad.

Mayor Mayor: Genera altas consecuencias sobre la entidad.

Catastréﬁ co Catastrofico: Genera consecuencias desastrosas para la entidad.

10
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ZONA DE RIESGO - MAPA DE CALOR

Se trata de determinar los niveles de severidad a través de la combinacién entre la probabilidad y el
impacto. Se definen cuatro (4) zonas de severidad en la matriz de calor (BAJO, MODERADO, ALTO,
EXTREMO). A través de esta tabla se define la zona de riesgo inherente y zona de riesgo residual:

Impacto

Muy Alta
100%

Alta

80% Extremo
(]

Alto
Media
60%

Moderado

Probabilidad

Baja
40%

JUO0

Bajo

Muy Baja
20%

- J

Leve Menor  Moderado Mayor  Catastrofico
20% 40% 60% 80% 80%

\Para la determinacion del impacto frente a posibles materializaciones de riesgos de corrupcion, se
s

."'nalizarén t’micamente Ios siguientes niveles i) moderado ii) mayor, y iii) catastréfico dado que estos




Muy Alta

100% Extremo

Alta Alto

80%

Moderado

Media
60%

Bajo

JUOO

Probabilidad

Baja
40%

Muy Baja
20%

\_ /

Leve Menor Moderado Mayor  Catastrofico
20% 40% 60% 80% 80%

Es importante recordar que, el riesgo inherente es aquel con el cual se enfrenta la entidad antes de
implementar controles, y el riesgo residual, es aquel que permanece a pesar de haberlos implementado.

EVALUACION DEL RIESGO — VALORACION DE CONTROLES
> Descripcion de controles
Para una adecuada redaccion del control, se debe tener en cuenta la siguiente estructura.

* Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en caso
de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: Se determina mediante verbos que indican la accion que deben realizar como parte del 4
control.

 Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del cortr

Ejemplo:



Responsable

Accion

Complemento

De acuerdo a lo anterior, a continuacion se presentan los atributos asociados a los controles que seran
identificados a través del mapa de riesgos de gestion, seguridad de la informacion y corrupcion de la

entidad:

ATRIBUTOS
DE EFICIENCIA

El profesional de Contratacion.

Verifica que la informacion suministrada por el proveedor corresponda
con los requisitos establecidos acorde con el tipo de contratacion.

A traves de una lista de chequeo donde estan los requisitos de infor-
maciony la revisa con la informacion fisica suministrada por el
proveedor, los contratos que cumplen son registrados en el sistema de
informacion de contratacion.

Control accionado en la entrada del
procesoy antes de que se realice la
Preventivo actividad originadora del riesgo. Se
busca establecer las condiciones que
aseguren el resultado final esperado.

Tipo Detecta que algo ocurre y devuelve el

Detectivo proceso a los controles preventivos. Se
pueden generar reprocesos.

Dado que permiten reducir el impacto
Correctivo de la materializacion del riesgo, tienen
un costo en su implementacion.

Son actividades de procesamiento o
validacion de informacion que se
Automatico ejecutan por un sistema y/o aplicativo
de manera automatica sin la interven-

ra.___ Implementacion cion de personas para su realizacion.

Controles que son ejecutados por una
Manual persona, tiene implicito el error
humano.



ATRIBUTOS DE
FORMALIZACION

Documentado
Documentacion |
Sin
documentar
Con registro
Evidencia

Sin registro

Controles que estan documentados en
el proceso, ya sea en manuales, proce-
dimientos, flujogramas o cualquier
otro documento propio del proceso.

Identifica a los controles que pese a
que se ejecutan en el proceso no se
encuentran documentados en ningun
documento propio del proceso.

El control deja un registro que permite
evidenciar la ejecucion del control.

El control no deja registro de la ejecu-

TRATAMIENTO DEL RIESGO

Decision que se toma frente a un determinado nivel de riesgo, dicha decisidén puede ser aceptar, reducir

o evitar y se analiza frente al riesgo residual.

REDUCIR

ALTO

MODERADO

Después de realizar un
analisis, y considerar
que el nivel de riesgo

es ALTO o MODERADO, |

se determina tratarlo
mediante;

cion del control.

1. Compartir: después de
realizar un analisis, se con-
sidera que la mejor estrate-
gia es tercerizar el proceso
o trasladar el procesoa
travées de seguros o polizas.
La responsabilidad econo-
mica recae sobre eltercero,
pero no se ftransfiere la
responsabilidad sobre el
tema reputacional.

2. Mitigar: después de
realizar un analisis y consi-
derar los niveles de riesgo,
se Iimplementan acciones
que mitiguen el nivel del
riesgo (plan de accion). No
necesariamente es un con-
trol adicional.

Generar plan de

| accion bajo la
medida de mitigar
el riesgo.




Después de realizar un analisis y considerar los niveles
de riesgo, se determina asumir el mismo, conociendo

ACEPTAR los efectos de su posible materializacion. En este caso,
se acepta el riesgo y se administra por medio de las
BAJO o . :
actividades propias del proceso asociado y su control.
Los riesgos de corrupcion nunca se podran aceptar. En este caso, no es
necesario indicar
EVITAR Después de realizar un analisis y considerar que el | Plandeaccion.

nivel de riesgo es EXTREMO, se determina NO asumir la
EXTREMO actividad que genera este riesgo.
MONITOREO Y REVISION

» La identificacion de riesgos de gestion, corrupcion y seguridad de la informacion, es un ejercicio
que se debe desarrollar de manera anual por cada responsable de proceso, junto con su equipo de
trabajo.

» La consolidacion del mapa de riesgos institucional se lleva a cabo a través de la Oficina Asesora de
Planeacion. Para tal fin, la entidad cuenta con una estructura independiente para riesgos de gestion
y de seguridad de la informacion, y una estructura para riesgos de corrupcion.

» La aprobacion del mapa de riesgos institucional la realiza el Comité Institucional de Gestion y
Desempeiio con previa aprobaciéon de cada uno de los lideres de los procesos.

» Después de su publicacion y durante el respectivo ano de vigencia, se podran realizar los ajustes
y las modificaciones necesarias orientadas a mejorar el mapa de riesgos. En este caso, deberan
relacionarse en el historial de cambios del mapa los ajustes, modificaciones o inclusiones realizadas.

De acuerdo con la cultura del autocontrol al interior de la entidad, los lideres de los procesos junto con
su equipo de trabajo, realizaran monitoreo y evaluacién de manera permanente, con el fin de analizar
el estado de sus procesos frente a los controles establecidos. Los resultados de este monitoreo, se
evidenciaran a través de su socializacion en las sesiones de comité directivo que desarrolla la entidad.

La Oficina de Control Interno, debe adelantar seguimiento a la gestion de los riesgos institucionales. En

. este sentido, es necesario que en sus procesos de auditoria interna se analicen las causas, los riesgos,
Ala efectividad de los controles incorporados en el mapa de riesgos institucional y el cumplimiento de las
a'Cciones planteadas.
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